Vereinbarung zur Auftragsverarbeitung gem. Art. 28 DSGVO
zwischen

Firmenname, Adresse

- nachstehend Auftraggeber genannt -
und

alfaview gmbh, Kriegsstr. 100, 76133 Karlsruhe
(alfaview® Video Conferencing Systems)

- nachstehend Auftragnehmer genannt -

Praambel

Im Rahmen der Leistungserbringung nach dem Vertrag vom TT.MM.JJJJ (nachfolgend ,Hauptvertrag”
genannt) ist es erforderlich oder zumindest nicht auszuschlieRen, dass der Auftragnehmer mit
personenbezogenen Daten umgeht, fir die der Auftraggeber als verantwortliche Stelle im Sinne der
datenschutzrechtlichen Vorschriften fungiert. Dieser Vertrag konkretisiert die datenschutzrechtlichen
Rechte und Pflichten der Vertragsparteien im Zusammenhang mit dem Umgang des Auftragnehmers
mit den Daten des Auftraggebers zur Durchfilhrung des Hauptvertrags.

§ 1 Anwendungsbereich, Gegenstand und Dauer der Verarbeitung

(1) Diese Datenschutzvereinbarung findet Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in
Zusammenhang stehen und bei denen Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer
beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in Beritlhrung kommen kénnen.

(2) Der Gegenstand und die Dauer des Auftrages sowie Umfang, Art und Zweck der Verarbeitung
personenbezogener Daten durch den Auftragnehmer flr den Auftraggeber ergeben sich aus dem
Hauptvertrag.

(3) Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrags. Eine Kindigung
des Hauptvertrags bewirkt automatisch auch eine Kiindigung dieser Vereinbarung. Das Recht zur
aufRerordentlichen Kiindigung bleibt unberthrt.

(4) Gegenstand der Erhebung und Verarbeitung personenbezogener Daten sind folgende
Datenarten/-kategorien:

e Personenstammdaten (z.B. Name, Vorname, Anschrift, Geburtsdatum)

e Kommunikationsdaten (z.B. Telefonnummern, E-Mail-Adressen)

e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Kundenhistorie

e Vertragsabrechnungs- und Zahlungsdaten

e Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus &éffentlichen Verzeichnissen)



e Sonstige Daten:

(5) Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
e Kunden
e Interessenten
e Abonnenten
e Beschitftigte
e Ansprechpartner

e Sonstige Betroffene:

(6) Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlie8lich in einem
Mitgliedsstaat der Européischen Union oder in einem anderen Vertragsstaat des Abkommens ber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt.
44 ff. DSGVO erfullt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

§ 2 Definitionen

(1) Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen (Art. 4 Nr. 1 DSGVO).

(2) Datenverarbeitung im Auftrag

Datenverarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten durch den
Auftragnehmer im Auftrag des Auftraggebers im Sinne des Art. 28 DSGVO.

(3) Weisung

Eine Weisung ist die auf einen bestimmten datenschutzmafiigen Umgang (zum Beispiel
Anonymisierung, Berichtigung, Loschung, Herausgabe) des Auftragnehmers mit personenbezogenen
Daten gerichtete schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfanglich durch
den Hauptvertrag und diese Vereinbarung festgelegt und kénnen vom Auftraggeber danach in

schriftlicher Form durch einzelne Weisungen geandert, ergénzt oder ersetzt werden (Einzelweisung).

§ 3 Verantwortlichkeit fur die Datenverarbeitung

(1) Der Auftraggeber istim Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen Bestimmungen
der Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der Datenweitergabe an den
Auftragnehmer sowie fur die Rechtmafigkeit der Datenverarbeitung, verantwortlich (,Verantwortlicher*
im Sinne des Art. 4 Nr. 7 DSGVO). Sollten Dritte gegen den Auftragnehmer aufgrund der Erhebung,
Verarbeitung oder Nutzung von Daten des Auftraggebers Anspriiche geltend machen, wird der
Auftraggeber den Auftragnehmer von allen solchen Anspriichen auf erstes Anfordern freistellen.

(2) Dem Auftraggeber obliegt es, dem Auftragnehmer die Daten rechtzeitig zur Leistungserbringung
nach dem Hauptvertrag zur Verfigung zu stellen und er ist verantwortlich fir die Qualitat der Daten. Der
Auftraggeber hat den Auftragnehmer unverziglich und vollstédndig zu informieren, wenn er bei der
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Prufung der Auftragsergebnisse des Auftragnehmers Fehler oder UnregelméaRigkeiten bezlglich
datenschutzrechtlicher Bestimmungen oder seinen Weisungen feststellt.

§ 4 Technische und organisatorische Malinahmen

(1) Der Auftragnehmer sichert die Umsetzung und Einhaltung der im Vorfeld der Auftragsvergabe
dargelegten technischen und organisatorischen MaRhahmen gem. Art. 32 DSGVO vor Beginn der
Verarbeitung zu. Diese sind durch den Auftragnehmer in der beigefiigten Anlage 1,Ubersicht Uiber die
technisch-organisatorischen MaRnahmen® dokumentiert.

(2) Die in der vorgenannten Anlage dokumentierten Maf3nahmen sind Grundlage dieser Vereinbarung.
Dem Auftraggeber sind diese technischen und organisatorischen MaRhahmen bekannt und er tragt die
Verantwortung dafir, dass diese fur die Risiken der zu verarbeitenden Daten ein angemessenes
Schutzniveau bieten. Soweit die Priifung / ein Audit des Auftraggebers einen Anpassungsbedarf ergibt,
ist dieser einvernehmlich umzusetzen.

(3) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Malinahmen umzusetzen, sofern das Sicherheitsniveau der festgelegten Malinhahmen nicht
unterschritten wird. Wesentliche Anderungen der MaRnahmen bediirfen der vorherigen schriftlichen
Zustimmung des Auftraggebers und sind vom Auftragnehmer zu dokumentieren und dem
Auftraggeber auf Anforderung zur Verfligung zu stellen.

§ 5 Pflichten des Auftragnehmers

(1) Der Auftragnehmer hat Daten nur nach Weisung des Auftraggebers unter Beachtung von 8 7
dieser Vereinbarung zu verarbeiten. Der Auftragnehmer hat ausschlief3lich nach Weisung des
Auftraggebers die Daten, die im Auftrag verarbeitet werden, zu berichtigen, zu I6schen oder deren
Verarbeitung einzuschrénken. Soweit eine betroffene Person sich unmittelbar an den Auftragnehmer
zwecks Berichtigung oder Loschung seiner Daten oder Auskunft Giber die gespeicherten Daten des
Auftraggebers wenden sollte, wird der Auftragnehmer dieses Ersuchen zeitnah an den Auftraggeber
weiterleiten.

(2) Der Auftragnehmer stellt sicher und kontrolliert regelmafig, dass die Datenverarbeitung und -
nutzung im Rahmen der Leistungserbringung nach dem Hauptvertrag in seinem
Verantwortungsbereich, der Unterauftragnehmer nach § 10 dieser Vereinbarung einschlief3t, in
Ubereinstimmung mit den Bestimmungen dieser Vereinbarung erfolgt.

(3) Der Auftragnehmer darf ohne vorherige Zustimmung durch den Auftraggeber im Rahmen der
Auftragsdatenverarbeitung keine Kopien oder Duplikate der Daten des Auftraggebers anfertigen.
Hiervon ausgenommen sind jedoch Kopien, soweit sie zur Gewabhrleistung einer ordnungsgemafien
Datenverarbeitung und zur ordnungsgemafen Erbringung der Leistungen gemal dem Hauptvertrag
(einschlief3lich der Datensicherung) erforderlich sind, sowie Kopien, die zur Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(4) Der Auftragnehmer unterstiitzt den Auftraggeber bei Kontrollen durch die Aufsichtsbehérde im
Rahmen des Zumutbaren und Erforderlichen, soweit diese Kontrollen die Datenverarbeitung durch
den Auftragnehmer betreffen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden,
nachzuweisenden Aufwande und Kosten.



(5) Der Auftragnehmer teilt dem Auftraggeber die Kontaktdaten des betrieblichen
Datenschutzbeauftragten mit (sofern ein solcher vom Auftragnehmer nach den gesetzlichen
Bestimmungen zu bestellen ist) und den Ansprechpartner fir im Rahmen des Vertrags anfallende
Datenschutzfragen.

(6) Der Auftragnehmer hat die bei der Verarbeitung von Daten des Auftraggebers beschaftigten
Personen geman Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO zur Vertraulichkeit zu verpflichten.

(7) Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er feststellt, dass er oder ein
Mitarbeiter bei der Verarbeitung von Daten des Auftraggebers gegen datenschutzrechtliche
Vorschriften oder gegen Festlegungen aus dieser Vereinbarung verstof3en haben und die
Voraussetzungen der Artt. 33, 34 DSGVO vorliegen. Soweit den Auftraggeber gesetzliche
Informationspflichten wegen einer unrechtmafligen Kenntniserlangung von Daten des Auftraggebers
(insbesondere nach Artt. 33, 34 DSGVO) treffen, hat der Auftragnehmer den Auftraggeber bei der
Erflllung der Informationspflichten auf dessen Ersuchen im Rahmen des Zumutbaren und
Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden, nachzuweisenden
Aufwande und Kosten zu unterstiitzen. Meldungen nach Art. 33 oder 34 DSGVO fir den Auftraggeber
darf der Auftragnehmer nur nach vorheriger Weisung durchftihren.

§ 6 Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fir die Wahrung der
Rechte von betroffenen Personen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er bei
der Prifung der Auftragsergebnisse Fehler oder UnregelméRigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

(3) Dem Auftraggeber obliegen die aus Artt. 33, 34 DSGVO resultierenden Meldepflichten.

§ 7 Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet die Daten des Auftraggebers ausschlieRlich in Ubereinstimmung mit
den Weisungen des Auftraggebers, wie sie abschlieBend in den Bestimmungen dieser Vereinbarung
und den Festlegungen des Hauptvertrags Ausdruck finden. Weisungen des Auftraggebers dirfen die
vertraglich vereinbarten Leistungspflichten aus dem Hauptvertrag nicht unmdglich machen.
Einzelweisungen, die von den Festlegungen dieser Vereinbarung abweichen oder zusatzliche
Anforderungen aufstellen, bedirfen einer vorherigen Zustimmung des Auftragnehmers. Ziehen
Einzelweisungen Mehrkosten nach sich, insbesondere wenn diese tber den vertraglich vereinbarten
Leistungsumfang hinausgehen, sind diese dem Auftragnehmer zu vergiten.

(2) Mundliche Weisungen wird der Auftraggeber unverziglich schriftlich oder in Textform (z.B. per E-
Mail) bestatigen.

(3) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn eine vom Auftraggeber
erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstof3t (Art. 28 Abs. 3 S. 3
DSGVO). Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestétigt oder geéndert wird.



§ 8 Unterstuitzungspflichten

(1) Ist der Auftraggeber auf Grund geltender Datenschutzgesetze gegentiber einer Einzelperson
verpflichtet, Informationen oder Auskiinfte zur Verarbeitung von Daten dieser Person zu geben oder
die Rechte von betroffenen Personen nach Kapitel IIl (Artt. 12 bis 23) der DSGVO zu gewahrleisten,
wird der Auftragnehmer den Auftraggeber soweit vereinbart bei der Erfullung dieser Pflichten mit
geeigneten technischen und organisatorischen Malinahmen entsprechend Art. 28 Abs. 3 lit. e DSGVO
unterstitzen.

(2) Der Auftragnehmer unterstiitzt soweit vereinbart den Auftraggeber im Rahmen seiner
Méglichkeiten entsprechend Art. 28 Abs. 3 lit. f DSGVO bei der Einhaltung der in den Artt. 32 bis 36
DSGVO genannten Pflichten.

(3) Bei der Erbringung der Unterstitzungsleistungen nach Abs. 1 und 2 dem Auftragnehmer
entstehenden und nachzuweisenden Aufwénde und Kosten sind vom Auftraggeber zu ersetzen.

(4) Im Falle einer Inanspruchnahme einer Vertragspartei durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DSGVO verpflichtet sich die in Anspruch genommene
Vertragspartei, die andere Vertragspartei unverziglich zu informieren. Die Vertragsparteien werden

sich bei der Abwehr des Anspruchs gegenseitig unterstttzen.

§ 9 Kontrollrechte des Auftraggebers

(2) Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach Art. 28 Abs. 3 lit. h DSGVO stellt
der Auftragnehmer sicher, dass sich der Auftraggeber von der Einhaltung der getroffenen technischen
und organisatorischen MaBhahmen gemaf der Anlage zu dieser Vereinbarung tiberzeugen kann.

(2) Der Auftragnehmer gewahrt dem Auftraggeber die zur Durchfiihrung dieser Kontrollen
erforderlichen Zugangs-, Auskunfts- und Einsichtsrechte.

(3) Der Auftragnehmer ist berechtigt, nach eigenem Ermessen unter Beriicksichtigung der
gesetzlichen Verpflichtungen des Auftraggebers, Informationen nicht zu offenbaren, die sensibel im
Hinblick auf die Geschéfte des Auftragnehmers sind oder wenn der Auftragnehmer durch deren
Offenbarung gegen gesetzliche oder andere vertragliche Regelungen verstoRen wirde. Der
Auftraggeber ist nicht berechtigt, Zugang zu Daten oder Informationen iber andere Kunden des
Auftragnehmers, zu Informationen hinsichtlich Kosten, zu Qualitatsprifungs- und
Vertragsmanagementberichten sowie zu sdmtlichen anderen vertraulichen Daten des
Auftragnehmers, die nicht unmittelbar relevant fir die vereinbarten Kontrollzwecke sind, zu erhalten.

(4) Der Auftraggeber ist berechtigt, im Rahmen der Ublichen Geschéftszeiten auf eigene Kosten, ohne
Storung des Betriebsablaufs und unter strikter Geheimhaltung von Betriebs- und
Geschaftsgeheimnissen des Auftragnehmers die Geschaftsraume des Auftragnehmers, in denen die
Daten des Auftraggebers verarbeitet werden, zu betreten, um sich von der Einhaltung der technischen
und organisatorischen MaRnahmen gemal der Anlage zu dieser Vereinbarung zu tiberzeugen.

(5) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und
organisatorischen Mallnhahmen gemalR der Anlage zu dieser Vereinbarung anstatt einer VVor-Ort-
Kontrolle auch durch die Vorlage eines geeigneten, aktuellen Testats, von Berichten oder
Berichtsausziigen unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren oder Qualitatsauditoren) oder einer geeigneten
Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz), einer
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Bestatigung der Einhaltung genehmigter Verhaltensregeln gem. Art. 40 DSGVO oder der
Zertifizierung nach einem genehmigten Zertifizierungsverfahren gem. Art. 42 DSGVO erbracht
werden, wenn diese Priifungsberichte es dem Auftraggeber in angemessener Weise ermdglichen,
sich von der Einhaltung der technischen und organisatorischen MaRnahmen gemanR der Anlage zu
dieser Vereinbarung zu Giberzeugen.

(6) Zur Durchfuihrung der Kontrolle muss der Auftragnehmer nur eine solche Person zulassen, die
besonders zur Geheimhaltung, insbesondere in Bezug auf Informationen tiber den Betrieb des
Auftragnehmers, dessen Ausstattung, Geschaftsgeheimnisse des Auftragnehmers und
SicherheitsmalRnahmen, verpflichtet ist. Der Auftraggeber darf keinen Konkurrenten des
Auftragnehmers mit der Kontrolle beauftragen. Eine die Kontrolle im Namen des Auftraggebers
durchfiihrende Person muss mindestens eine Woche vor Durchfiihrung der Kontrolle ihre Legitimation
durch den Auftraggeber schriftlich oder per Telefax nachweisen.

(7) Der Auftraggeber hat den Auftragnehmer rechtzeitig (in der Regel mindestens zwei Wochen
vorher) tUber alle mit der Durchfiihrung der Kontrolle zusammenh&ngenden Umstande zu informieren.
Der Auftraggeber darf in der Regel eine Kontrolle pro Kalenderjahr durchfiihren. Hiervon
unbenommen ist das Recht des Auftraggebers, weitere Kontrollen im Fall von schwerwiegenden
Vorkommnissen durchzufiihren.

(8) Die Kosten fur die Durchfiihrung der Kontrolle tragt der Auftraggeber. Das Ergebnis der Prifung wird
dem Auftragnehmer auf Verlangen in geeigneter Form (Gutachten, Testat, Berichte, Berichtsausziige,
etc.) zur Verfugung gestellt. Der Auftragnehmer erhélt vom Auftraggeber eine pauschale
Aufwandsentschadigung fiir seinen im Rahmen dieser Kontrollen anfallenden Aufwand in Héhe von 70
Euro pro Stunde pro Kontrolle.

810 Unterauftragnehmer (weiterer Auftragsverarbeiter nach Art. 28 Abs. 2 und 4)

(1) Die Weitergabe von Auftragen im Rahmen der im Hauptvertrag konkretisierten Tatigkeiten an
Subunternehmer oder Unterauftragnehmer (im Folgenden einheitlich: Unterauftragnehmer) durch den
Auftragnehmer bedarf der vorherigen schriftlichen Zustimmung durch den Auftraggeber. Gleiches gilt
fur die Ersetzung eines bestehenden Unterauftragnehmers.

(2) Eine solche vorherige Zustimmung darf vom Auftraggeber nur aus wichtigem, dem Auftragnehmer
nachzuweisenden Grund verweigert werden. Im Fall der Einschaltung eines nach 88 15ff. AktG mit
dem Auftragnehmer verbundenen Unternehmens als Unterauftragnehmer erteilt der Auftraggeber
hiermit ausdrtcklich seine Zustimmung. Die vom Auftragnehmer eingesetzten Unterauftragnehmer
sind in Anlage 2 aufgefuhrt. Fir die in Anlage 2 genannten Unterauftragnehmer gilt die Genehmigung
mit Unterzeichnung dieser Vereinbarung als erteilt. Der Auftragnehmer informiert den Aufraggeber
vorab (iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von
Unterauftragnehmern, wodurch der Auftraggeber die Moglichkeit erhalt, gegen diese Anderung
Einspruch zu erheben (Art. 28 Abs. 2 DSGVO). Erfolgt kein Einspruch innerhalb von 14 Tage ab
Bekanntgabe, gilt die Zustimmung zur Anderung als gegeben.

(3) Erteilt der Auftragnehmer unter Beachtung von Abs. 1 Auftrage an Unterauftragnehmer, so obliegt
es dem Auftragnehmer, seine Pflichten aus diesem Vertrag dem Unterauftragnehmer zu tbertragen.



(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung au3erhalb der EU/des EWR, stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Maflinahmen nach Artt. 44
ff. DSGVO sicher.

(5) Keiner Zustimmung bedarf die Einschaltung von Unterauftragnehmern, bei denen der
Unterauftragnehmer lediglich eine Nebenleistung zur Unterstiitzung bei der Leistungserbringung nach
dem Hauptvertrag in Anspruch nimmt, auch wenn dabei ein Zugriff auf die Daten des Auftraggebers
nicht ausgeschlossen werden kann; dazu zéhlen insbesondere Telekommunikationsleistungen, Post-
oder Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen. Der Auftragnehmer wird mit
solchen Unterauftragnehmern brancheniibliche Geheimhaltungsvereinbarungen treffen.

§ 11 Léschung von Daten und Riickgabe von Datentragern

(1) Nach Abschluss der vertraglichen Arbeiten oder friilher nach Aufforderung durch den Auftraggeber
— spatestens mit Beendigung des Hauptvertrags — hat der Auftragnehmer sémtliche in seinen Besitz
gelangte Daten des Auftraggebers, die Gegenstand dieser Vereinbarung sind, zu Iéschen und von dem
Auftraggeber erhaltene Datentrager, die zu diesem Zeitpunkt noch Daten des Auftraggebers enthalten,
an den Auftraggeber auszuhéndigen. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(2) Fuhrt eine vom Auftraggeber verlangte Loschung der Daten des Auftraggebers dazu, dass der
Auftragnehmer seine Leistungspflichten nach dem Hauptvertrag nicht mehr ordnungsgemar erbringen
kann, wird der Auftragnehmer von der Verpflichtung zur Leistung frei.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren.

§ 12 Haftung
Eine zwischen den Vertragsparteien im Hauptvertrag vereinbarte Haftungsregelung gilt auch fir die

Auftragsverarbeitung, es sei denn, die Vertragsparteien haben ausdriicklich etwas anderes vereinbart.

8 13 Schlussvorschriften

(1) Soweit in dieser Vereinbarung keine Sonderregelungen enthalten sind, gelten die Bestimmungen
des Hauptvertrags. Im Fall von Widerspriichen zwischen dieser Vereinbarung und Regelungen aus
sonstigen vertraglichen Abreden, insbesondere aus dem Hauptvertrag, gehen die Regelungen aus
dieser Vereinbarung vor.

(2) Anderungen und Erganzungen dieser Vereinbarung und aller ihrer Bestandteile - einschlieRlich
etwaiger Zusicherungen des Auftragnehmers oder Anderungen der Anlage - bediirfen einer schriftlichen
Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Ergénzung dieser Bedingungen handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

(3) AusschlieRlicher Gerichtsstand fir alle aus diesem Vertrag sich ergebenden Streitigkeiten ist der
Sitz des Auftragnehmers.



(4) Es gilt deutsches Recht.

Karlsruhe, TT.MM.JJJJ

Ort, Datum, Unterschrift Ort, Datum, Unterschrift
- Auftraggeber - - Auftragnehmer -



Anlage 1

Ubersicht tiber die technisch-organisatorischen MaRnahmen

1. Zutrittskontrolle
e Dokumentierte Schliisselvergabe an Mitarbeiter
e Durchgehende Eingangskontrolle wahrend der Geschéftszeiten
e Alarmanlage mit Alarmierung eines Wachdienstes aul3erhalb der Geschéftszeiten
e Begleitung und Beaufsichtigung von Gasten

e Die stationdren Arbeitsplatzrechner, die fir die Wartungsarbeiten und/oder Live-Support
genutzt werden, stehen in einem nicht 6ffentlich zugéanglichen Biroraum. Bei langerer
Abwesenheit, zum Beispiel fir Termine oder nach Arbeitsende, ist der Raum verschossen.
Die Schlusselvergabe unterliegt einer klaren Regelung, so dass der Personenkreis, der Zutritt
zu den Biroraumen hat, zu jeder Zeit klar und eindeutig identifizierbar und benennbar ist.

2. Zugangskontrolle
e Samtliche genutzten Dienste sind kennwortgeschitzt.
e Jeder Nutzer hat eine ihm ausschlieR3lich zugeordnete Nutzer-ID.

e Jedem Nutzer ist ein individuelles Passwort zugeteilt. Die Passworter werden ausschlieflich in
verschlisselter Form gespeichert.

e Die Passworter haben ein Mindestlange von 8 Zeichen und missen Grol3-, Kleinschrift,
Sonderzeichen und Zahlen enthalten.

e Passworter sind alle drei Monate zu wechseln, wobei neue Passworter im letzten Jahr nicht in
Benutzung gewesen sein dirfen.

o Die Passwortregel wird durch entsprechende Konfiguration erzwungen.

e Im Falle des Austritts oder der Veranderung der Berechtigung eines Mitarbeiters werden die
Zugangsberechtigungen entsprechend geléscht bzw. angepasst.

3. Zugriffskontrolle

e Durch regelmaRige Sicherheitsupdates und Backups, kontinuierlich gepflegter Firewall und
Virenschutz (nach jeweiligem Stand der Technik), stellt der Auftragnehmer sicher, dass
unberechtigte Zugriffe verhindert werden.

e Samtliche Systemzugriffe werden protokolliert

e Das alfaview®-Benutzerpasswort ist nur dem Auftraggeber bekannt. Der fir die Wartung des
Hosting-Systems zusténdige Mitarbeiter des Auftragnehmers greift ohne Zustimmung des
Auftraggebers nicht auf die vom Auftraggeber gebuchten Raume selbst zu.
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Der Auftragnehmer fuhrt Server-Updates zu jeder Zeit unangekindigt durch. Die zu
erwartenden Einschrankungen sind verschwindend gering. Client-Updates werden momentan
innerhalb des Clients angekiindigt. In Zukunft werden wir umfangreich Gber Client-Updates im
Voraus informieren.

Durchgangiges Berechtigungssystem mit granular Berechtigungssteuerung fir Systeme und
Laufwerke.

Speziell fir im Support anfallende Daten gesondert gesichertes Laufwerk mit dokumentierter
Berechtigungsvergabe und Protokollierung der Zugriffe durch Ticketsystem.

4-Augen-Prinzip bei Abruf von Daten mit personenbezogenen Daten: Der Abruf von Dateien

mit personenbezogenen Daten des Auftraggebers (z.B. XML oder CSV- Strukturdaten) durch
einen Supportmitarbeiter bedarf der Zustimmung einer Fiihrungskraft (Supportlead) (Ziel der
Datensparsamkeit)

4. Weitergabekontrolle

Unsere Mitarbeiter sind dem Datengeheimnis nach DSGVO verpflichtet. Eine entsprechende
Schulung und Belehrung erfolgt regelm&Rig.

Wir geben grundsatzlich keine Kundendaten ohne explizite Weisung durch den
Weisungsbefugten des Kunden an Dritte weiter

Datenschutzgerechte Léschung der personenbezogenen Daten nach Vertragsende oder bei
Wegfall des Zwecks

Alle sensiblen Daten, die wahrend des Supportprozesses anfallen, werden auf einem
getrennten dezidierten Laufwerk gesichert. Dieses Laufwerk hat restriktive
Zugriffsbeschrankungen, samtliche Schreib- und Léschvorgénge werden protokolliert.

Fernwartung ist im Rahmen des Auftrags nicht vorgesehen

5. Eingabekontrolle

Die zu verarbeitenden Daten werden durch den Auftraggeber selbst eingegeben bzw. erfasst.
Eine Bearbeitung durch den Auftragnehmer findet nicht statt. Die Ubertragung der
personenbezogenen Daten erfolgt ausschliel3lich zu Wartungs- und Supportzwecken und
dient zur Fehleranalyse und zur Gewahrleistung der einwandfreien Funktion der zu wartenden
Software.

6. Auftragskontrolle

Die Mitarbeiter werden in regelméRigen Abstanden im Datenschutzrecht unterwiesen und sind
mit den Verfahrensanweisungen und Benutzerrichtlinien fur die Datenverarbeitung im Auftrag
vertraut. Dies bezieht sich auch auf das Weisungsrecht des Auftraggebers.

Der Auftragnehmer hat einen Datenschutzbeauftragten bestellt und sorgt durch die
Datenschutzorganisation fiir dessen angemessene und effektive Einbindung in die relevanten
betrieblichen Prozesse.
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7. Verfugbarkeitskontrolle

Backup und Recoverykonzept mit taglicher Sicherung aller relevanten Daten
RegelmaRige Wiederherstellungstests der Backup-Daten

Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewall, SPAM-Filter).
Einsatz unterbrechungsfreie Stromversorgung (USV)

Der Auftragnehmer nutzt zur Auftragsdurchfiihrung ausschlieR3lich die vom Unternehmen zur
Verflgung gestellte technische Ausstattung

Die Mitarbeiter werden unterwiesen, Dokumente, die personenbezogene Daten enthalten, an
einen sicheren Ort und in sicherer Umgebung aufzubewahren (Bspw. abgeschlossener
Schrank, abgesicherter Speicherplatz)

8. Trennungskontrolle

Es erfolgt eine physische Trennung zwischen Produktiv- und Testsystem
Es erfolgt eine logische Trennung zwischen Benutzerstammdaten und Systemdaten
Die Datensicherung erfolgt auf physisch getrennten Systemen

Kundendaten werden getrennt gespeichert und sind tber ein Ticketsystem eindeutig einem
Kunden zuzuordnen.

Unterschiedliche Datenbanken in einem Datenbanksystem. Pro Datenbankanwender nur
Rechte auf je eine Datenbank.

9. Sonstiges

Der Auftragnehmer hat zur fortwahrenden Entwicklung und Steigerung der IT-Sicherheit und
der Sicherheit personenbezogener Daten eine dauerhafte Arbeitsgruppe "IT-Sicherheit"
gebildet, die in regelmaRigen Treffen aktuelle Themen der IT-Sicherheit diskutiert,
MaRnahmen erarbeitet und direkt der Geschaftsfihrung berichtet.

Diese Arbeitsgruppe wird gebildet aus einem IT-Systemadministrator und
Sicherheitsbeauftragten, dem Qualitdtsmanagementbeauftragten und dem
Datenschutzbeauftragten

Zur Uberpriifung der IT-Sicherheit werden Audits durch externe bestellte IT-
Datenschutzbeauftragte durchgefiihrt (Michael Béatzler, xDSB Datenschutz)
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Anlage 2

Ubersicht tber die, die vom Auftragnehmer eingesetzten Unterauftragnehmer

gem. 8§ 10 Abs. 2

Firma Unterauftragnehmer

Anschrift/Land

Beschreibung der
ibernommenen
Teilleistung

alfatraining
Bildungszentrum GmbH

alfatraining
Bildungszentrum GmbH,
KriegsstralRe 100, 76133
Karlsruhe

Kunden- und
Auftragsmanagement, ggf.
Support und Wartung,
technische Administration

Technische Systeme /Infrastruktur, die alfaview einsetzt

Firma Unterauftragnehmer

Anschrift/Land

Beschreibung der

ubernommenen Teilleistung

Amazon AWS
Data Center Frankfurt,
Germany

410 Terry Avenue North
Seattle, WA 98109-5210
USA

Rechenzentrum

AWS garantiert, dass
jegliche Kundeninhalte nicht
aufRerhalb der zugesicherten
AWS-Region verarbeitet
oder in ein Drittland
aulRerhalb der EU

transferiert werden.

SysEleven

SysEleven GmbH
Umspannwerk — Aufgang C
Ohlauer Stral3e 43

10999 Berlin

Germany

Rechenzentrum

Google
Data Center Frankfurt,
Germany

Google Ireland Ltd
Gordon House
Barrow Street
Dublin 4

Irland

Rechenzentrum

Host Europe, Datadock

Stral3bourg

Host Europe GmbH
Hansestr. 111
51149 Kéln
Germany

Rechenzentrum

noris

noris network AG
Thomas-Mann- Stral3e 16 -
20

D-90471 Nirnberg
Germany

Rechenzentrum

Hetzner

Hetzner Online GmbH
Industriestr. 25
91710 Gunzenhausen

Rechenzentrum

12




Germany

lundl Cloud 1&1 Internet SE Rechenzentrum
Elgendorfer Str. 57
56410 Montabaur
Germany

CentralStationCRM 42heGmbH CRM Dienstleister

Marktstral3e 10,Gebaude E8
50968 Koln
Germany

combahton GmbH

Mitterfeld 47
85419 Mauern
Deutschland

Rechenzentrum
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